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GS1 et la lutte contre la contrefagon

Présentation
Cette note décrit les propositions de GS1 pourritnrr a la lutte contre la contrefagon.

Son premier objectif est idformer. Un aspect majeur de la crise actuelle de comgoefest
linadéquation des moyens d’inspection a la digpmsides consommateurs, des distributeurs,
des fabricants et des services de douane facaeaie flux de biens en transit. Spécialiste de
la gestion des flux logistiques, GS1 suggére djree les solutions d’identification dans les
dispositifs de lutte contre la contrefacon, afiardaméliorer la performance.

Son deuxieme objectif est deisciter des contributions Expert en logistique, GS1 souhaite
mieux connaitre les besoins des acteurs de ladattge la contrefacon : directions spécialisées
des grandes entreprises ; autorités de controbeirnisseurs de solutions d’authentification.
GS1 souhaite travailler avec ces acteurs pour idéfes scénarios efficaces de lutte contre la
contrefacon, utilisant ses standards lorsqu'ilst satiles. Ces scénarios permettraient de
déployer des dispositifs combinant outils logistguet d’authentification, approches
juridigues, moyens d’action et d’intelligence desoaités de contréle.

Utilisées seules et naivement, les technologiededtification de GS1 offrent une protection
bien faible contre la contrefacon : copier une w#ite avec lidentifiant d'un produit
authentiqgue vers une contrefagon semble tres simple

Utilisées de maniére cohérente, ces mémes techastggmentent le colt de production de

la contrefacon et diminuent le colt du contrdle, permettant d’étendre la lutte contre la
contrefacon aux biens de consommation couranteechdf un identifiant unique a chaque
contrefacon demande un effort au contrefacteurs meste simple ; générer des identifiants
uniques qui soient tous reconnus comme validedepfabricant, peut étre aléatoire; générer
des identifiants uniques et valides, qui soientécehts avec les informations de localisation
des produits, peut devenir statistiquement imptessinfin, des techniques cryptographiques
largement diffusées, permettent de combattre &ifitzdtion des identifiants.

Les technologies d’authentification permettent éipondre OUI ou NON a la question : « ce
produit est-il authentique ? ». Ces technologiesveet utiliser l'identifiant comme un des
eléments authentifiant ; elles peuvent égalememgase’utiliser. Les responsables de marque
gardent la responsabilité et la liberté d’adopts technologies d’authentification, en fonction
de la nature du produit, de sa valeur et du risspnmouru. Les standards GS1 cherchent a
faciliter I'utilisation de ces technologies. En adff I'identification des produits permet a un
inspecteur d’orienter rapidement les requétes beniification vers le fabricant et de qualifier
ces requétes de maniere précise. De méme, lesaslan@S1 d’écriture et de lecture (codes
matriciels, étiquette radiofréquence) peuvent é&ttiesés pour transcrire des informations
aidant a l'authentification. Des outils interopdesbpeuvent alors étre diffusés pour consulter
ces informations et les transmettre aux fabricants.

Afin d’illustrer cette approche, cette note proposeelques scénarios, sans Ssouci

d’exhaustivité. Certains scénarios sont déja éslihors de toute standardisation. D’autres sont
en cours d’investigation. D’autres enfin apparaitmomme nouveaux.
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La lutte contre la contrefacon devient un enjeu ma  jeur

Les enjeux de la lutte contre la contrefacon soavent rappelés dans les médias et sont bien

connus du lecteur informé. Rappelons quelques @itk rapport de 'OCDE de 2007.

* Le montant du commerce de contrefacons atteint-@eet200 milliards de dollars, sans
inclure le commerce domestique (contrefacon predetiachetée dans le méme pays) ni les
téléchargements illégaux de produits numériquebgufres estimations atteignent 500
milliards de dollars, voire méme jusqu’a 7% du caenee international.)

e Cce montant est en croissance constante ces deraigmées ;

» la contrefacon s’étend de I'industrie du luxe atxdpits de grand volume ;

» des contrefacons apparaissent dans des circuilistiiédution légitimes ;

* la santé et la sécurité du consommateur sont n@sedanger par des contrefacons de
médicaments, d’aliments, de boissons, voire de yi®dde grande consommation
(batteries, jouets) incorporant des substancegedanses pour la santé.

Grandes marques et services de douane sont lesraagigncipaux de la lutte contre la
contrefacon. Utilisant leurs sources d’informatpmur cibler les contréles, les douanes mettent
en ceuvre les moyens mis a leur disposition parglemdes marques pour détecter les
contrefacons. Les grandes marques assistent leEeserdouaniers, incorporent dans leurs
produits des dispositifs techniques permettant dginduer produits authentiques et
contrefacons, finalement mobilisent leurs expeois pnspecter les biens retenus en douane.

La variété des dispositifs d’authentification etsdaroduits sujets a contrefacon, le secret
entourant les dispositifs techniques, enfin les@njéconomiques et sociétaux, justifient un
soutien a I'action des autorités, face a ce gailtiien appeler une déferlante de contrefacons.

GS1 propose son aide

Organisation internationale sans but lucratif, pnés dans plus de cent pays, GS1 développe
les standards permettant de fluidifier les échargediens dans le commerce international :
identification et tracabilité (codes a barres, ®duatriciels, étiquette radiofréquence),
échanges électroniques. Le succés du code a barne d@ématérialisation des échanges
d’'information (commandes, factures, fiches produtjestent de la capacité de GS1 a
accompagner fabricants et distributeurs dans laépent de ces standards.

Spécialiste des standards pour le suivi des pmd@iS1 contribue a la lutte contre la
contrefacon, en définissant un socle d’interopdit@bi complétant les solutions

d’authentification et les initiatives internatioeal En collaboration avec les organismes
spécialisés, GS1 définit des évolutions de sesdatds vers un socle commun

d’interopérabilité pour ces dispositifs de luttentte la contrefacon. Ce socle commun
d’interopérabilité peut permettre aux autoritéscdatrole d’identifier efficacement les lots

suspects, puis de faire appel rapidement aux difpod’authentification déployés par les

grandes marques. Ce socle s’appuie sur la compténtén naturelle des dispositifs

d’authentification avec les solutions d’identificat et de marquage proposées par GS1.

Par la mobilisation de son réseau présent dansdadusent pays, en collaboration avec les

organismes de lutte contre la contrefacon, GS1mpagne ses adhérents et les organismes
concernés pour le déploiement des standards ¢ tadhniques associés.
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Des standards GS1 pour lutter contre la contrefacon

Plusieurs technologies GS1 sont utilisables danadee de la lutte contre la contrefacon. Elles
peuvent étre utilisées dans plusieurs scénarigetdetion, soit seules, soit avec des techniques
d’authentification. Pour plus d’'informations sus iandards GS1, consultenw.gs1.fr.

Les codes GSfournissent des méthodes d’identification homogéepeur tous les adhérents,
utilisables mondialement : le co@TIN identifie les produits(deux unités du méme produit
ont le méme identifiant GTIN), le co&SCCidentifie les unités physiques d’expéditifdeux
palettes ont des identifiants SSCC différents, ménteurs contenus sont identiques).

Proposé récemment, le code SGTIN (« serial » GTdBitifie chaque unité de produit
(deux unités du méme produit ont des identifian®T Bl différents). Il permet une
tracabilité unitaire des produits, pour leur logsafion ou leur authentification.

Les standards de transcription GSicodes a barres, codes matriciels ou étiquettes
radiofréquence) rendent interopérables I'écriturka decture d’'informations sur les produits et
documents associés, indépendamment du fabricase Bexpéditeur.

Un identifiant SGTIN peut ainsi étre écrit sousfdame d’'un code matriciel ou dans
une étiquette radiofréquence.

Le réseau mondialisé GS&n cours de développement, permettra I'accesiroxmations
disponibles sur un produit a partir de son ideamifiSGTIN.

Les personnes autorisées par les fabricants pdurconsulter notamment les
caractéristiques du produit, son suivi logistigees éléments d’authentification.

Ces technologies forment un socle d’interopérabilour I'identification, la tracabilité,
I'écriture et la lecture de l'information associgex produits. Congu pour étre utilisé par les
fabricants et les distributeurs, ce socle d’intérapilité est mis a la disposition de la lutte
contre la contrefagon pour la lecture des inforomti associées aux produits. Ainsi, des
aujourd’hui, les services de douanes utilisent telec SSCC d'identification des unités
d’expédition: le code SSCC permet d'associer a wmié physiqgue un ensemble
d’'informations (avis d’expédition, etc.).
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Des scénarios d'utilisation des standards GS1

Les scénarios ci-dessous illustrent la maniére tsntechnologies GS1 peuvent étre utilisées
dans le cadre de la lutte contre la contrefacoit,ss&ales, soit en complément de méthodes
d’authentification et de techniques cryptographgue

Scénario 1 Vérification de 'unicité des identifiants SGTIN

Les identifiants SGTIN étant affectés de maniergum a chaque unité de produit, la
présence du méme identifiant SGTIN sur plusieuiggsrdans un lot inspecté est un
indicateur de contrefacon.

Scénario 2 Vérification de la validité des identifiants

La plage des identifiants SGTIN affectée par GSthaque fabricant est tres grande
(des milliards d'identifiants possibles). Atout memt, certains identifiants sont valides
car ils correspondent a des produits authentiqiebautres sont non valides.

Chaque fabricant peut choisir la méthode d’affemtatde ses identifiants. Il peut
également garder secrete cette méthode. Le cacteef est donc dans I'impossibilité
de générer des identifiants systématiquement \alitl;e personne autorisée peut
cependant déterminer si l'identifiant d’'un prodiitspecté est valide : lidentifiant
SGTIN permet de déterminer le fabricant, puis €émbgation des services du fabricant
permet de vérifier la validité de I'identifiant.

Les scénarios 1 et 2 se renforcent mutuellemesd :chances pour un contrefacteur
d’affecter un identifiant uniquelifférent a chaque produit d’'un lot peuvent devenir
extrémement faibles.

Scénario 3 Vérification de la localisation attendue du produit

Le réseau GS1 est développé pour permettre notatrdizéder aux caractéristiques
et a la localisation de chaque produit, sous lérétande son fabricant.

Cette information de localisation peut étre utdiggour la lutte contre la contrefagon :
une incohérence de localisation est un indicateurcahtrefacon. C’est le cas, par
exemple, si le produit controlé par les douanesneljlué comme déja vendu, ou bien
comme stocké dans un entrepot tres éloigné, oud@gja été controlé la veille a un
poste de douanes, etc. Par ailleurs, cet indicadeucontrefagcon se renforce si des
incohérences multiples sont décelées parmi legrdifts produits d’un lot.

Les scénarios 1,2 et 3 se renforcent mutuellemigest trés difficile a un contrefacteur

de générer des identifiants différents, tous validet ne conduisant pas a des
incohérences manifestes lors de la vérificatiofadecalisation attendue d’'un lot.
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Scénario 4 Intégrité des identifiantst certification d’origine

Les codes imprimés et les étiquettes radiofréquenné faciles a copier et a falsifier.
lIs ne sont donc pas, intrinséquement, des élémiatites d’authentification : un
contrefacteur peut facilement copier ou falsifies adentifiants.

En utilisant des critéres d’unicité du code, deaaité ou de la localisation du produit,
les scénarios 1, 2 et 3 ont montré qu’il est posgile détecter, de maniere plausible
mais non certaine, la falsification d’étiquettesar Railleurs, I'amélioration de la
résistance des étiquettes a la falsification estujet de recherches actives, par exemple
au sein du projet Européen « Bridge », ou danédeau international « AutolD Labs ».

Il est également possible d'utiliser des méthodesciyptographie asymétrique pour
garantirl'intégrité des identifiantset certifier I'origine du produit Ces méthodes sont
largement utilisées, notamment pour éviter la figkion des passeports récents. Tout
d’abord, un « sceau cryptographique » est génésggeant les données d’identification
du produit ; ensuite, ce sceau est imprimé sodertae d’'un code matriciel ou écrit
dans une puce radiofréquence ; enfin, 'examenedsceau permet de vérifier que les
données n'ont pas été modifiées depuis sa mise lae p«intégrité»), et de

« certifier » qu’il a été mis en place par le fabricant oxpéditeur désigné.

L’origine d’un bien est une information importargeur les distributeurs comme pour
les douaniers lors de l'appréciation de l'authetgicdl’'un produit. Pour cela, ces
services utilisent souvent un document appelé rtificat d’origine ». Un « sceau

cryptographique » améliorerait la fiabilité de tekstificats. De méme, la conformité
technique d’'un produit est importante pour garalairsécurité des personnes. Des

o spgs e

La mise en ceuvre de ces méthodes dans le cadeeldiel contre la contrefacon est
relativement simple, mais nécessite une coordindtiternationale pour I'échange de
certificats cryptographiques : GS1 pourrait aidesa mise en place. Des détails
techniques de ce scénario sont disponibles en arihek?2.

Les scénarios 1,2, 3 et 4 se renforcent mutuellemérst virtuellement impossible a
un contrefacteur de générer des identifiants diffés, valides, cohérents pour leur
localisation, dont l'intégrité et I'origine sont igeaties par la cryptographie. Par ailleurs,
ces scénarios combinggeuvent étre mis en ceuvpour un codt unitaire quasi-nul:
des opérations logicielles et I'impression d’un eodatriciel suffisent.

Scénario 5 Authentification des produits

Combinés, les scénarios 1, 2, 3 et 4, rendenteligtment impossible la production de
faux identifiants, mais n'empéchent pas le tramnsfiéune étiquette ou la copie d’'un
code matriciel. Ce transfert ou cette copie setd-pre détecté selon un des scénarios
1, 2 ou 3, mais cette détection ne prouve pasgagrgl, la contrefacon. Ainsi, seuls ou
combinés, les scénarios 1, 2, 3 et 4, ne permgtntde garantir 'authenticité d’'un
produit. Des techniques d’authentification complétages deviennent nécessaires.
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Les dispositifs d’authentification sont variés : ldgrammes, techniques optiques
visibles ou cachées (UV, micro-impressions), malié&s (ADN, fil spécial tissé),
électromagnétiques, cryptographiques, etc. Cetiétezoffre au fabricant le choix de la
méthode qui convient le mieux a son produit etisgue encouru. La responsabilité de
la preuve d’authenticité ou de contrefacon appatrae fabricant. Ainsi, les services de
douanes peuvent parfois rester dans l'ignorandedsemble des techniques utilisées.

GS1 propose d'utiliser lidentifiant du produit powaccéder a I'«information
d’authentification », propriété du fabricant. Cplermet a un tiers extérieur au fabricant
de déterminer la procédure d’authentification avrguiLes premiéres étapes de cette
procédure peuvent étre accessibles a ce tiersi@xtémais sa conclusion se fait en
général sous la responsabilité du fabricant, maeXxperts de la marque.

La combinaison des scénarios 1, 2, 3, 4 et 5 afiiega efficace. Les scénarios 1, 2 et
3 fournissent des indicateurs de contrefacon sarb@deses logistiques. Le scénario 4
garantit l'intégrité et l'origine de lidentifiantCet identifiant permet d’'accéder a
I'information d’authentification qui permet de vadir, ou non, I'authenticité du produit.

Cette efficacité est obtenue tout en garantissarfalricant la liberté du choix d’'une

méthode d’authentification, ainsi que le contréd’thformation d’authentification. Par

ailleurs, les services de controle disposent deibmogenes pour lire les identifiants
et pour consulter les fabricants afin de vérifiauthenticité du produit.

Scénario 6 Criminalisation de la contrefacon ?

La crise de la lutte contre la contrefacon est seulement une crise logistique et une
crise d’authentification, mais elle est égalemerd crise d’ordre public.

Légalement, la contrefagcon est une atteinte adarf@té intellectuelle. Passible de la
juridiction civile, elle est poursuivie a la demandes ayant-droits. Certains ayant-
droits adoptent une politique de tolérance « zéebfont saisir tous les lots détectés de
contrefacons. D’autres appliquent un « seuil » ttbac De hombreux ayant-droits font

détruire tous les lots de contrefacons ; quelquesspoursuivent systématiquement les
contrefacteurs en justice. De fait, les contreiastesont rarement poursuivis et
n'encourent que des peines minimes. Cette situdtiwarable n’a pas échappé aux
réseaux criminels qui y trouvent une activité ltiveaet peu risquée.

Certains experts prénent la criminalisation dedatefacon, sa qualification au pénal.
Cette qualification permettrait aux autorités jugiies de poursuivre les contrefacteurs
de leur propre initiative, et justifieraient 'augmtation des peines encourues.

Cette criminalisation pourrait s’appuyer sur deshtéques mentionnées ici. Par
exemple, la falsification d’éléments d'authentifioa ou de sceaux cryptographiques
pourrait étre passible de poursuites au pénal, mmsh poursuivie la falsification de
billets de banque. Si les conditions techniquesdigues et politiques étaient réunies,
certains scenarios décrits ici pourraient aider @étection de ces falsifications.
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Conclusion

Les scénarios exposés ici illustrent 'utilisatides technologies développées par GS1 dans des
dispositifs complets de lutte contre la contrefacbes variantes de ces scénarios sont déja
utilisées, indépendamment des codifications etstisdards de GS1. D’autres scénarios font
I'objet d’études avancées pour valider leur pertage

Ces sceénarios peuvent étre déployés de maniereréacu indépendamment les uns des
autres, permettant ainsi une grande flexibilité différents acteurs.

La standardisation de certains de ces disposdffporterait des gains économiques
importants. En effet, le développement de standards permemudualisation d’outils
homogeénes et a large distribution, concus pour ddiptes utilisateurs et dont le prix est
nettement plus faible que celui de produits et @lat®ns spécifiques. Enfin, l'utilisation de
techniques cryptographiques conjointement aux staisdd’écriture et de lecture de GS1
permet le déploiement de certains scénatiam colt unitaire quasi-nul tout en offrant un
bon niveau d’indication de contrefagon.

L'utilisation des codes et des standards de trgmgom de GS1 dans des dispositifs de lutte
contre la contrefacon, permettrait de bénéficiegurp la protection des marques,
d’investissements déja réalisés ou bien justifesgautres applications.

Enfin, les PMEs sont aujourd’hui souvent démuniesrputter contre la contrefacon de leurs
produits. En effet, de nombreux outils actuels #t@nne complexité et d'un colt trop
importants. Le développement d’'un socle d’interapéité cherche a offrir & ces entreprises
des moyens de protection pour leurs produits, @otih acceptable.

Demande de commentaires

Afin d’orienter ses travaux, d’améliorer et de dal ces scénarios, GS1 souhaite recevoir vos
commentaires et contributions. Si vous le souhaiterms pourrons vous inviter a participer a
un groupe de travail visant a élaborer des projposittechniques précises.

Vous pouvez faire parvenir vos commentaires etrimrttons a I'adresse suivante :
Laurent Viellle
Chargé de mission « anti-contrefagon ».
laurent.vieille@gslfr.org
GS1 France

www.gsl.fr

15 aout 2008 7/10



1

France GS1 et la lutte contre la contrefacon

Annexe 1 — Détails du scénario 5 :
Vérification d'intégrité et certification d’or igine

Cette annexe décrit un dispositif utilisant desiégues cryptographiques asymétriques pour la
vérification de I'intégrité des données d’un pradeti pour la certification de son origine. Ces
techniques sont largement déployées sur les rés@#ormatiques ou pour éviter la
falsification des passeports dits « passeportsrélaques ».

A titre d'illustration, la lutte contre la falsifadtion des passeports fonctionne de la maniere
suivante. Les données d'état civil et la photogmapte la personne sont signées par un
certificat cryptographique de I'état émetteur ;résultat de cette opération, appelé « sceau
cryptographique », est associé au passeport. lamitpies cryptographiques asymétriques
garantissent que seul I'émetteur peut avoir généréel sceau l'origine du passeport est
certifiée L'utilisation du sceau permet aux autorités detdie de pays tiers de vérifier que
I'état civil et la photographie n’ont pas été faés: I'intégrité des données est vérifiee

Figure 1.

Echange des certificats

cryptographiques officiels
|
A

I-

Agence du commerce ‘ U_\X |

gence du commerce
Pays d’origine

Pays de destination

S Certificat d’origine authentifié
= Données Produit + sceau cryptographique

Valide la signature
Vérifie I'intégrité  des données
Aunthentifie Parinine

|<'\ X

Exporte
Douanes du Pays de destination

La figure 1 illustre I'utilisation de ces technigueryptographiques asymétriques a la protection
des données d’'un produit, ainsi qu'a la certifimatde son origine. De nombreuses variantes
étant possibles, ce schéma est donné a titrestiiition.
» Chaque pays participant désigne une autorité kédiliune « agence nationale du
commerce ». Cette agence nationale recoit @éances cryptographiqueselon un
schéma agréé : uneé privée et un certificat cryptographiqugela clé privée reste

15 aout 2008 8/10



1

France GS1 et la lutte contre la contrefacon

secrété; le certificat cryptographique est public et ¢ent notamment I'identification
du pays et unelé publiqueappariée a la clé privée. Les agences nationales d
commerce s’échangent leurs certificats cryptoggpds selon un protocole sécurisé,
qui pourrait s'inspirer de la « valise diplomatigue

» Un fabricant demande son agrément auprés de |'ageationale du commerce de son
pays et recoit en retour ses propres créancesogngmhiques : une clé privée et un
certificat cryptographique. Ce certificat est auatife@ par I'agence nationale du
commerce, ce qui lui permet d’étre accepté paalies pays participant.

* A l'aide de sa clé privée, le fabricant signe lefoimations du produit : ces données
« produit » incluent en particulier son identifiGTIN. Le « sceau cryptographique »
produit par cette signature est apposé au produéc les données « produit », par
exemple sous la forme d’'un code matriciel.

* A la réception du produit, les autorités de comtr@u pays de destination lisent les
données « produit » et le sceau cryptographiquartér plu code matriciel. lls vérifient
I'intégrité des données et I'origine du produitldenaniere suivante :

o L’identifiant SGTIN du produit permet de retrouvete certificat
cryptographique du fabricant, par exemple grace seuvice en ligne.

o En utilisant le certificat du fabricant avec le @gecryptographique apposé au
produit, les autorités de contrdle vérifient que d®nnées « produit » n'ont pas
été modifiées.

o De plus, en cas de doute sur le certificat cry@plique du fabricant, les
autorités de contrdle ont les moyens de vérifiar aathenticité a l'aide du
certificat cryptographique de I'agence commercthlgpays d’origine.

Ces techniques de cryptographie asymétrique perntettie vérifier que lesdonnées

« produit »transcrites sur un code matriciel n’ont pas étdifiées. En effet cette vérification
echoue si les données « produit » visibles dassdau ne sont pas celles qui ont été utilisées
lors de la signature. Elles permettent égalementaetéfier leur origine. En effet, cette
vérification ne réussit qu’en utilisant le certdtgublic du fabricant.

! De nombreuses solutions sont possibles pour gaedsecret. Par exemple, des solutions largenigponibles
consistent a générer et stocker cette clé privées den matériel sécurisé (carte a puce, clé USBrisécu
« Hardware Security Module »), sécurisé par mqiakse et/ou des données biométriques (empreiritale)g

15 aout 2008 9/10



1

France GS1 et la lutte contre la contrefacon

Annexe 2 — Algorithmes de signature et de vérifica  tion

Cette annexe décrite les protocoles de générag@teaux cryptographiques par signature, de
vérification de I'intégrité des données et de fiegtion de leur origine.

La figure 2 illustre I'opération de signature dendées « produit ». Premiérement, les données
« produit » sont transformées en une forme sind@it canonique » par une opération appelée
« hachage ». Cette forme canonique est concuegmusignée par la clé privée du fabricant,
fournie par 'Agence Commerciale du pays d’origihe. « sceau cryptographique » résultant
est transcrit sur le produit avec les données frodu

La figure 3 illustre la vérification de signaturardes autorités de contrdle. Premierement, les
données « produit » présentes sur le produit sdrickées » pour obtenir leur représentation
canonique. En paralléle, le sceau cryptographigésent sur le produit est décrypté a l'aide de
la clé publique du fabricant, pour obtenir la reggrétation canonique d’origine. Les propriétés

cryptographiques garantissent que ces deux repad®as canoniques sont identiques

seulement si les données présentes sur le pramsitdu contrdle sont identiques a celles

présentes initialement, lors de la génération @ascryptographique.

Figure 2 : génération du sceau cryptographique d’dgine
Données apposées sur le produit,
sous la forme d’un code matriciel
ou d’une étiquette radio-fréquence

|

Sceau cryptographique

Données Produit

\
Opération Cryptographique
de « hachage »

Opération cryptographique
de signature

Signature a l'aide de la clé
privée du fabricant habilité par
I’Agence Commerciale du pays
d’origine.

Représentation canonique
des données produit

Figure 3 : vérification de l'intégrité des donnée®t de I'origine du produit

Données produit

Sceau cryptographique

Opération Cryptographique
de « hachage »

Représentation canonique
des données produit,
observées par autorités de
contréle

Identiques ?

\
Décryptage du sceau cryptographique

a l'aide de la clé publique du fabricant,
présente dans le certificat du fabricant.

Représentation canonique
des données produit,
décryptées a partir du sceau
cryptographique

Non ? Alerte ——»

Oui ? Ok
v
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